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面向 SaaS云平台的安全漏洞评分方法研究 

李舟，唐聪，胡建斌，陈钟 

（北京大学信息科学技术学院，北京 100871） 

摘  要：对不同的第三方提供的云服务进行漏洞评分是一项充满挑战的任务。针对一些基于云平台的重要因素，

例如业务环境（业务间的依赖关系等），提出了一种新的安全框架 VScorer，用于对基于不同需求的云服务进行漏

洞评分。通过对 VScorer输入具体的业务场景和安全需求，云服务商可以在满足安全需求的基础上获得一个漏洞

排名。根据漏洞排名列表，云服务提供商可以修补最关键的漏洞。在此基础上开发了 VScorer的原型，并且证实

它比现有最具有代表性的安全漏洞评分系统 CVSS表现得更为出色。 
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Vulnerabilities scoring approach for cloud SaaS 

LI Zhou, TANG Cong, HU Jian-bin, CHEN Zhong  

(School of EECS, Peking University, Beijing 100871, China) 

Abstract: There are full of challenges to score vulnerabilities of cloud services developed by different third-party pro-

viders. Although there have been a few systems for scoring vulnerabilities (e. g., CVSS) of many existing software, most 

of them are unable to be leveraged to score vulnerabilities in cloud services, because they fail to consider some important 

factors located in the clouds such as business context (i. e ., dependency relationships between services). VScorer, a novel 

security frame work to score vulnerabilities in various cloud services were presented based on different given require-

ments. By inputting concrete business context and security requirement into VScorer, cloud provider can get a ranking list 

of vulnerabilities in the business based on the given security requirement. Following the ranking list, cloud provider was 

able to patch the most critical vulnerabilities first. A prototype was developed and VScorer can be demonstrazed to work 

better than current representative vulnerability scoring system CVSS.  
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1  引言 

云计算越来越受欢迎，它作为大数据的下一

代基础设施，应用于许多应用软件中。此外，云

计算提供了一种新的商业模式，软件服务和核心

计算应要求外包给第三方平台，如苹果的 iCloud

和谷歌的应用平台。最近，Ristenpart等
[1]
指出这

项新的商业模式也引入了一系列的风险。因为云

平台中的软件和应用服务来自不同的服务商，在

这些服务和软件中不可避免地存在许多漏洞。不

幸的是，以往的研究
[2,3]
表明，现有的漏洞发现和

风险管理技术不适用于评估和处理业务环境的情

况。如图 1 所示，定义业务环境为某一项业务，

业务间的依赖关系如箭头所示。另外，vi 用于表

示不同服务的漏洞，它呈现不同服务间具体依赖

关系图表。综上所述，很有必要研究如何对云服

务漏洞进行评级和打分。 

事实上，漏洞发现一直都是安全服务行业的重

要一环，每年有成千上万的新的服务漏洞被检测并

且发布出来
[4]
，同时投入大量努力去解决这些问题。

然而，目前已有的大部分解决方法都是通过打补丁

和其他减缓策略，这会耗费大量的人力。 
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图 1  云服务中业务场景的服务间相关性 

因此，目前一些研究者致力于提出解决方案
[3]
，

以期能基于威胁等级来打分，让开发者可以先处

理这些比较严重的漏洞。换言之，组织者有充足

的人力处理每个发现的漏洞（比如给每个漏洞打

补丁），这个方法可能影响到这些公司。因此，云

服务开发者应该能够合理分配和规划工作，使最

严重的一些漏洞可以优先定位和解决。基于安全

方面的考虑这也是很重要的，如果业务中的一些

关键服务的某些漏洞被攻击者利用，重要业务就

会遭受影响。如图 1所示，由客户端来执行的某项

具体业务环境，对手可以很轻易地利用和攻击服务

器 S3的漏洞来使整个业务瘫痪，而不是攻击其他

服务器的漏洞（如 S2和 S5）。 

现有一些系统设计是基于漏洞打分策略
[3,5~7]
。

然而，这些系统存在各种各样的问题，致使无法应

用于现在的云服务中：1）未成功考虑业务环境，

目前打分系统不仅对于云服务的精确打分漏洞的

要求来说过于简单，而且并未成功考虑业务环境，

比如服务器间（如软件）的依赖关系，这样并不能

够用来在云服务中进行给漏洞评分，目前的漏洞打

分系统过于局限，针对漏洞不能提供较强的预测能

力
[3]
；2）未能区分安全需求，目前的漏洞打分系统

（比如 CVSS）未能基于不同的安全需求来区分相

同漏洞的威胁等级，例如，对于某一业务，某个漏

洞可能对于它的可用性来说非常关键，但是对于它

的健全性来说并不如此，因此，缺乏安全需求的考

虑，致使在漏洞方面以前的系统的可预测能力是难

以使人信服的。 

为了使云服务更加让人信赖，在云服务中根据

具体的安全需求来评估和评级漏洞，本文提出了一

种新型架构 VScorer，可以应用于目前云服务基础

架构，并且在云服务中根据特定的安全需求进行漏

洞打分。具体而言，对于某个业务环境，通过向

VScorer 系统中输入业务环境（比如服务器间的依

赖关系）以及安全需求，云服务开发者（比如云服

务公司的安全开发者）能够获得业务中存在的漏洞

评级列表。这份漏洞评级列表不仅能让云服务开发

者明确哪些漏洞应该优先处理，而且能让云服务客

户端理解云服务是否处于危险中。 

实际上，VScorer 针对具体的业务环境对某特

定的漏洞 v进行打分，依赖于以下 3个因素：1) 对

于特定安全需求（或者成为安全特性）中 v的威胁

等级；2) 包含漏洞 v 的服务的重要性；3) 漏洞 v

的可利用性。定义服务器 Si中漏洞 v的可利用性为

可以从 Si中利用的可能性。对于某些漏洞，不同的

服务中可利用性是不同的。在实际的应用中，安全

开发者按照以下 3个步骤来执行 VScorer。 

1) 针对特定的业务构建或者获取服务器间的

依赖关系图表，并且将相关性和具体的安全需求输

入 VScorer。一些软件和应用
[8,9]
可以自动生成产生

服务器间的相关图。 

2) VScorer基于之前提过的 3个因素来计算每

个漏洞的得分，并且给所有漏洞来评级，产生基于

特定安全需求的漏洞评级列表。 

3) 根据评级列表，云服务的开发者通过某些有

效方法（比如给漏洞打包）来处理这些漏洞。 

2  场景和系统框架 

VScorer 设计为可以在云服务中用于评分漏洞的

安全框架，适用于：1) 不同环境的很多业务，每个

业务由可能包含漏洞的服务组成；2) 场景中有 3 类

身份，即普通用户、云开发者和攻击者。相对来说，

普通用户目标是执行他们想要的业务，他们可称为云

服务的客户端；云服务开发者的目标是确保整个云服

务的安全；攻击者利用漏洞来攻击不同的服务。 

如图 2所示，服务器的相关图（如业务环境）

和安全需求输入 VScorer。一般而言，VScorer的主

要任务是在业务环境中进行漏洞打分，并且根据输

入的安全需求输出漏洞的评级列表，云服务开发者

以此来对最重要的漏洞优先进行处理。服务器 S1~Sn

输入到生成器来获取服务间的相关图。相关图表和

具体安全需求输入到基础架构中，VScorer 能够生

成根据漏洞得到的评级列表。对于某个漏洞 v，

VScorer 关于 v 的评分算法主要基于 3 个因素：包

含 v 的服务器的重要性、安全需求以及不同服务 v

的可利用性。 
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图 2  VScorer系统框架 

3  Vscorer的设计 

3.1  目标 

VScorer的设计主要回答以下 2个问题。 

1) 假定某个安全需求，具体业务环境中哪个漏

洞是最重要的（比如最危险的）。 

2) 怎样合理并且精确地为这些漏洞打分。 

下面来讨论用于设计 VScorer 系统漏洞打分算

法的因子。 

3.2  讨论 

后续描述都会设计到给定的漏洞集 V '。为了合

理地计算 V '中所有漏洞的分数，有 2个影响到 V '

中每个元素（vi）打分的事情：1) 计算中所考虑到

因素（或者部分）；2) 获取这些因素的方法。下面

将分开讨论这 2个影响因素。 

计算每个漏洞得分时，需考虑以下 3个要素。 

1) 包含 vi的服务器的重要性。因为所面对场景

是云服务，这些服务器存在很多依赖关系（比如业

务环境），服务的重要程度有必要考虑到。以前的

策略（比如 CVSS
[5]
和 USCERT

[10]
）并未考虑到业

务环境。例如，作为具有代表性的漏洞打分系统，

CVSS 的“漏洞基础得分”按照影响因子 I 和可利

用度 E要素来表示的 

 
3 2 3

1.176
5 5 2

I E
BaseScore

⎛ ⎞= + −⎜ ⎟
⎝ ⎠

 (1) 

影响因子(I)是由 CVSS的开发者或者专家提供

的。很明显，CVSS 的算法不能应用于云服务基础

架构中，因为等式的 2个要素与云服务的业务场景

并无关联。 

2) 按照给定安全需求的 vi的威胁等级。几乎

所有目前的工作都未考虑不同安全需求中漏洞的

威胁等级这个因素。为了更加合理可信地对 vi进

行打分，需注意到不同安全特性下对 vi的威胁等

级评估的必要性。比如，对于某个特定服务，某

个漏洞对这个服务的可用性非常关键，但是对于

健全性远远没那么重要。因此，对于某个漏洞，

有必要考虑不同安全特性下的威胁等级。将这个

因素设计为一个函数，它的输入是具体的威胁 vi、

安全需求 pj，返回的值是关于安全需求 pj的 vi的

威胁等级。 

3) 不同服务中 vi 的可利用性。如上面所提到

的，漏洞的可利用性应该考虑到。实际上，以往的

系统，如 CVSS和 USCERT也考虑到这个因素。考

虑到 CVSS已经发布很多可靠的数据和可利用性的

信息，因此，本文的框架直接从 CVSS系统中提取

可利用性的信息。事实上，以往的工作
[3]
也直接从

CVSS中使用了这部分数据。 

总而言之，以往的系统（如 CVSS和 USCERT）

并未考虑到业务环境，它们并未成功合理地对云服

务进行漏洞评分。更进一步说，以往所有致力于漏

洞评分的研究只考虑了 2个因素：影响力（比如可

利用性的结果的重要程度）以及可利用性（比如漏

洞利用的难易程度），这些考虑并不充分。 

实际上，VScorer 能够从一些已有系统（如

CVSS）的信息获取这 3个因子。这是 VScorer主要

贡献之一，因为，以往的工作需要一些专家学者的

参与。自动获取这 3个因素的方法如下所示。 

包含漏洞的服务重要性评估计算参考了如

PageRank 和 AssetRank
[11]
的重要程度计算算法。

由于云服务中存在特殊的特征（比如云服务间存在

直接的依赖关系），重要性算法可以认为是一项给

云平台场景中的不同服务进行评级的有效方法。 

为了获取漏洞的可利用性，VScorer直接利用

了 CVSS 或者其他漏洞评分系统的可利用性评

分。以往的研究
[3]
指出，CVSS的可利用性可直接

借用，但是 CVSS 其他的要素（如漏洞的影响程

度）应该由某些安全专家提供。因此，可利用性

度量来自 CVSS，实际上并未违反设计自动化的

原则。另一方面，CVSS 的可利用性支持本文的理

念，以往研究中的可借鉴之处是应该直接借用的。 

为了获取给定安全需求下的某些漏洞的威胁

等级，VScorer 使用了两大在线漏洞数据库提供的

信息：OSVDB
[12]
和 CVE

[13]
。例如，OSVDB 包含

超过 57 000个漏洞的报告，并且能够提供这些漏洞

在不同安全特性下的威胁等级信息。总之，可以基
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于自动化方法和现有系统获取 3个因子。这不仅节

约了人力成本，也充分利用了以往研究成果。 

3.3  漏洞评分 

基于以上讨论和描述，图 3 给出了 VScorer

结构的详细设计。接收到业务环境和安全需求的

数据后，VScorer结合从 3个组成部分（重要程度

算法、VE_DB 和 FS_DB）中提取的 3 个因素来

计算所有漏洞的得分。VE_DB 和 FS_DB 是分别

存储不同安全需求下漏洞可利用性和威胁等级的

数据库。最后一步，此架构生成基于漏洞威胁等

级的评级列表。 

由于 VScorer是基于可扩展的架构，图 3中并

未标示出系统要素的详细算法。接下来，将给出计

算具体安全需求下给定漏洞 v的得分的具体算法。 

1 1

( ) ( ( , ) ( )) ( , ) ( )
v v

S S

i i i

i i

R v E v s Rank s F v P Rank sα β
= =

= +∑ ∑  

  (2) 

其中，Sv是包含漏洞 v 的服务器集，si是 Sv集的元

素，如漏洞 v的服务。E(v, si)是函数返回的可利用

性，如漏洞 v 能被服务 si利用的可能性。Rank(si)

是服务 si的重要性，是由重要性算法（如 PageRank

和 AssetRank）计算出的服务器得分。P 是用于澄

清语义的安全需求。F(v,P)是此函数用于计算某特

定安全特性 P的漏洞 v的威胁等级，如返回 0~5的

某个数值，以对关于 P的 v的威胁等级来进行评级。

α和 β是基于[0,1]的可调参数。 

众所周知，对漏洞进行评级和打分是非常具

有挑战性的
[2]
。接下来讨论式(2)对于漏洞评分的

合理性。 

1) 因为漏洞的严重性直接相关于包含它们

的服务的重要性，不同服务的重要性明显是漏洞

评级的一个关键因素。对于某给定漏洞 vi，包含

vi的服务的重要程度应该用于衡量 vi的威胁等级

和可利用性，以控制威胁等级和可利用性的波动

范围。 

2) α和 β是控制式(2)中 2部分特性的 2个关键

可调参数。实际上，它们具体的数值应该基于实际

需求。例如，实际中如果漏洞的可利用性比它的威

胁等级更重要时，α的值应该设置更大一些。并且，

当分别设置 α=1、β=0.5 和 α=0.5、β=0.5 时，本文

通过公式得到类似的评级列表。 

在一些实际场景中，服务重要程度的计算可能

需要考虑到服务间相关性的度量，如有区别地看待

相关性，这将包含业务场景进程而不是目前的一

个。对于这种情况，VScorer 允许管理者根据具体

需求来调整 Rank(si)的计算，因此，Rank(si)实际上

是能够适用于不同场景的通用的重要程度计算算

法。另外，如第 2部分所提到的，尽管目前 VScorer

根据 PageRank 算法来计算重要程度；然而，更多

特殊的关系，如服务器间需要考虑“或”和“与”，

AssetRank
[11]
应该替代 PageRank来作为重要程度算

法；同理，如果目标业务场景的某些服务已经瘫痪，

应该借助 TrustRank
[14]
来为每个服务进行打分和区

分。因为目前 CVSS和 USCERT漏洞打分系统不能

做到这些，VScorer 的通用性和适应性要比已存在

的研究成果更加优秀。 

图 4所示的例子可以更清晰地理解式(2)。示例中

有 9个服务器（S1~S9），其中有些有漏洞（v1~v3）。

云管理者 Alice试图评估这 3个漏洞，它将服务器的

依赖关系输入VScorer系统；同时，它评估的安全需

求设计为“integrity”。为了简化计算，假设不同服

务器中漏洞的可利用性是 1.0，即 E(v1, s1) = E(v1, s4) = 

E(v2, s4) = E(v2, s7) = E(v3, s6) = E(v3, s9)。对于不同的

漏洞威胁级别，安全的需求是鉴权，即P=“integrity”)，

假设F(v1, P) =1，F(v2, P) =2，F(v3, P) =3。VScorer首

先通过 pageRank 算法得到所有服务的 Rank(si)，从

 

图 3  VScorer的具体方案 
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而获得 Rank(s1)=0.15, Rank(s2)=0.21, Rank(s3)=0.21, 

Rank(s4)=0.24, Rank(s5)=0.24, Rank(s6)=0.33, Rank(s7)= 

0.35, Rank(s8)= 0.5, Rank(s9 )=1.01。然后 VScorer可

以通过式(2)计算出 v1、v2和 v3的 Alice分数。 

 

图 4  通过式(2)对漏洞 v1、v2评分 

 

1

1

1 1

1

1

1

( ) ( ( , ) ( ))

( , ) ( )

= (0.15+0.24)+ 1 (0.15+0.24)

=0.39( + )

v

v

S

i i

i

S

i

i

R v E v s Rank s

F v P Rank s

α

β

α β
α β

=

=

= +

⋅ ⋅

∑

∑  

(3)

 

α 和 β 如果赋值为 0.5，那么漏洞排名是：

R(v3)=2.68, R(v2) =0.885和 R(v1)=0.39。 

3.4  另一种选择 

虽然已经证明了式(2)可以在云端对漏洞评分，

本文还是希望呈现更多能被选择的算法来对漏洞

进行打分。因此，提出了另一个公式用来对给定的

漏洞 v打分，如式(4)所示。 

 
1

( ) ( , ) ( ) ( , )
v

S

i i

i

R v E v s Rank s F v Pα
=

= ∑  (4) 

式(4)中所有符号的解释在式(2)中已经给出。 

研究表明，符合条件的风险是一个棘手的问题
[2]
。

因此没人能证明该算法评估的风险（例如漏洞）是

最准确的。最好有多种不同的选择（即不同的公

式）对漏洞进行打分，通过实验和模拟不同的情

况来评估哪些是最合适的。事实上，此功能体现

了本文框架的灵活性和可用性，因为 VScorer 能

够通过部署不同的漏洞评估机制来满足各种实际

的需求。 

3.5  实际问题 

除了上述讨论，在现实中的应用，还有如下 2

种需要考虑的实际问题。 

1) 有一些服务或者软件在漏洞排名前已经被

泄露。 

2) 由于隐私方面的一些原因，某公司不希望公

开服务的依赖关系。 

要回答上述实际问题，需要通过引入一些新的

机制来加强 VScorer。 

1) 对于第 1个实际问题，本文引入 TrustRank
[14]

来替代 PageRank计算各服务的重要性和信任关系，

以此来发现攻击者的服务妥协；另一方面，

TrustRank和 PageRank在计算服务的重要性方面具

有相同的功能。因此，引入 TrustRank 对服务进行

打分不会影响对漏洞的打分。 

2) 对于第 2个实际问题，可以要求公司自己对

服务进行排名。请注意，这个排名列表仅包含由该

公司提供的服务顺序，而不是服务的重要性。在现

实中，要求一个公司给出他们服务的顺序（基于重

要性）应该不是问题。这是因为对每个服务评级对

一个公司来说很难，但是他们必须明白哪些服务是

最重要的，相对重要和不重要的。 

实际上，附加采纳上述 2种解决方案不是什么

问题。VScorer 的设计使添加其他组件或模块是非

常方便的。 

4  评估 

本节的主要目的是评估 VScorer 的性能，建立

VScorer原型系统；然后通过 3 个案例，基于真正

的业务环境和模拟漏洞信息来验证 VScorer 的有

效性。 

为了评估 VScorer，本文提出了 3 个基于真实

业务流程的案例，用 CVSS对比 2个公式（即式(2)

和式(4)），从而表明 VScorer的有效性。每个案例

的研究如下。 

1) 输入具体的包括安全需求和业务流程的

实验数据进入 VScorer 模型，从而获得对给定的

安全需求的漏洞排名。分别通过式(2)和式(4)生成

2个排名列表；因此，实际上是由 VScorer获得 2

个排名。 

2) 通过 CVSS 生成另一个排行榜，比较 CVSS

的结果和之前通过 VScorer 的 2 个公式生成的排

行榜。使用 CVSS 来比较 VScorer 的原因将在后

面给出。 

3) 比较并评估哪一个排行榜是最好的，通过模

拟评估漏洞排行榜。之后，分析和讨论得到的结果。 
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目前，已经在实际使用中的几个漏洞评分系统，

CVSS 已经逐渐成为公共的标准，因此选择 CVSS 和

VScorer比较。此外，现有的研究
[3]
也指出CVSS是目

前具有代表性的漏洞评分系统。接下来，讨论如何比

较和评估不同系统的排行榜，3个研究案例将给出。 

4.1  如何比较不同的排行榜 

假定每个服务运行在给定的业务流程中是不

同的，因此，当运行一个具体的任务在那个业务中

时，可以通过在任务运行过程中所有服务的运行时

间的总和获取该任务的运行时间。比如，在图 5中，

如果得到 VCL接入服务的运行时间为 0.3，VCL管

理服务的时间为 0.5以及应用服务 3的运行时间为

0.4，所以任务的运行时间为 0.3+0.5+0.4=1.2。此外，

如果某个漏洞被攻破，执行这些有漏洞的服务将花

费更多的时间，即可以认为泄露的漏洞延迟了有漏

洞任务的运行时间。在模拟中，延迟时间为 0.2，

例如在图 5 中，如果 VCL 访问服务有一个泄露漏

洞，然后它由 VCL 接入服务任务的运行，VCL 管

理服务和应用服务 3 的运行时间应该为

0.3+0.5+0.4+0.2=1.4。 

描述如何计算性能指标后，运行模拟器的详细

步骤如下。 

1) 根据给定的业务流程产生的模拟环境（包括

服务、依赖和漏洞）。 

2) 在给定的业务流程中分别泄露每个漏洞，并

计算每个泄露的漏洞的性能值。特别地，对于每个漏

洞，随机在指定的业务中执行不同的任务 1 000次，

然后计算运行 1 000次的平均时间作为该漏洞的性

能指标。 

在获取不同泄露漏洞的性能指标之后，可以评

估哪一个排行榜最优。显而易见的是性能指标应该

是最高的（即延迟时间最高），如果最关键的漏洞

被攻破。也就是说，如果 v3是最关键的漏洞，模拟

器的性能指标应该是最高的。因此，在得到所有性

能指标的排行榜之后（从高到低），比较 2个排行

榜之间的匹配程度，即漏洞排名和性能指标排名

（性能指标排序由高到低）。2 个排行榜更匹配的

就是更准确的漏洞排行榜。下面将提出 3个研究案

例来评估本文方法。 

4.2  案例 1：基于 VCL数据集的评估 

在这个案例中，使用一个来自 VCL 的真实业

务流程来评估 VScorer，业务流程的信息展示在图 5

中，菱形表示漏洞，其他表示 VCL 中的服务。漏

洞的可利用性和威胁级别（对于给定的安全需求）

展示如表 1所示，假设不同的服务中相同漏洞的可

利用性是一样的。威胁等级是根据给定的安全性要

求在 0~5 中取值。请注意，只能从 VCL 中提取业

务流程，但不是所有的漏洞。由于隐私问题，本文

通过仿真生成漏洞。类似地，案例 2和案例 3利用

真实的业务流程和漏洞进行了模拟。 

 

图 5  VCL数据集的具体业务流程 
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表 1 案例 1漏洞的可利用性和威胁级别 

漏洞 可利用性 威胁级别 

CVE-2007-1747 0.801 2.0 

CVE-2008-3648 0.45 2.0 

CVE-2006-6077 0.304 5 3.0 

CVE-2008-5410 0.702 2.0 

CVE-2008-0231 0.34 1.0 

CVE-2008-0600 0.54 3.0 

 

基于 VScorer的 2个公式，即式(2)和式(4)，得

到了 2个对于给定安全需求漏洞的排行榜；同时，

使用 CVSS产生了另一个排行榜。表 2展示了这 3

个排行榜。相对于 α和 β的值，设置 α=1.0，β=0.5。

实际上，也可以为它们设置不同的值（如 α = 0.5，

β = 0.5），并且得到一个相同的结果；因此 α和 β

的值实际上不能显著影响结果。 

表 2 案例 1 VCL的漏洞排名 

式(2) 式(4) CVSS 

CVE-2008-5410 CVE-2008-5410 CVE-2008-0600 

CVE-2008-0600 CVE-2008-0600 CVE-2006-6077 

CVE-2007-1747 CVE-2007-1747 CVE-2007-1747 

CVE-2008-3648 CVE-2006-6077 CVE-2008-5410 

CVE-2006-6077 CVE-2008-3648 CVE-2008-3648 

CVE-2008-0231 CVE-2008-0231 CVE-2008-0231 

 

    评估排行榜并且讨论。要了解 3个排行榜的准

确性，本文的模拟器执行评估 3种方法的有效性。

当漏洞 CVE-2008-5410被攻破时性能指标最高，根

据该指标从高到低，模拟器基于性能指标对漏洞进

行的排序为：CVE-2008-5410、CVE-2008-0600、

CVE-2007-1747、CVE-2008-3648、CVE-2006-6077

和 CVE-2008-0231。实际上，这个顺序与 VScorer

产生的排行榜正确匹配；另一方面，由于未能考虑

给定安全需求的业务环境和威胁级别，CCVS 的排

行榜是不准确的。因此，在案例 1 中，实验表明

VScorer可以工作得比 CVSS更好。  

4.3  案例 2：评估基于 EC2的业务流程 

在此案例中，本文使用一个 EC2
[15]
的真实业务

流程。图 6所示为服务的具体依赖关系和位于业务

流程中的漏洞，菱形表示漏洞，其他表示 EC2的不

同服务。漏洞的可利用性和威胁级别（根据安全要

求）如表 3所示。 

表 3 案例 2 漏洞的可利用性和威胁级别 

漏洞 可利用性 威胁级别 

V-2009-4447 0.7 3.0 

V-2009-3508 0.5 2.5 

V-2006-6077 0.7 4.0 

V-2007-6410 0.6 3.5 

V-2008-3631 0.5 2.5 

 

 

图 6  EC2数据集的一个具体业务流程 
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表 4 案例 2 EC2特定业务流程的漏洞排名 

式(2) 式(4) CVSS 

V-2009-3508 V-2006-6077 V-2006-6077 

V-2007-6410 V-2009-3508 V-2007-6410 

V-2006-6077 V-2007-6410 V-2009-4447 

V-2009-4447 V-2009-4447 V-2009-3508 

V-2008-3631 V-2008-3631 V-2008-3631 

 

运行模拟器之后，模拟器的结果表明漏洞的

正确顺序应该为：V-2009- 3508、V-2007-6410、

V-2009-4447、V-2006-6077 和 V-2008-3631。另

一方面，如表 4所示，可得出 2个结论：1) 式(2)

得出的排行榜是最准确的，因为它和模拟器得出

的结论最匹配；2) 虽然式(4)得出的结果在案例 1

中是正确的，它不能在本案例中给出一个正确的

结果；同时，CVSS 的结果也不准确。实际上，

这是因为 2 种方法（VScorer 的式(4)和 CVSS）

背后的算法。特别地，CVSS 没有考虑服务间的

依赖，而式(4)具有算法方面的薄弱点。因此，我

们证明了 VScorer的式(2)比其他 2种方法工作得

更好。 

4.4  案例 3：评价 IBM的灾难援助理赔服务 

案例3使用的数据和信息来自于 IBM的灾难援

助理赔服务。如图 7所示，菱形表示漏洞，其他表

示业务中的不同服务，可以看出具体的依赖关系和

位于各种服务上的漏洞。漏洞的可利用性和威胁级

别（根据安全要求）如表 5所示。 

表 5 案例 3 漏洞的可利用性和威胁级别 

漏洞 可利用性 威胁级别 

V-2010-4307 0.71 3.0 

V-2009-2208 0.53 2.5 

V-2010-9337 0.212 2.0 

V-2009-9010 0.103 2.5 

V-2009-1031 0.503 2.5 

V-2009-2675 0.52 2.5 

表 6  案例 3 IBM的灾难援助理赔服务的漏洞排名 

式(2) 式(4) CVSS 

V-2009-2208 V-2009-2208 V-2010-4307 

V-2009-2675 V-2009-2675 V-2009-1031 

V-2010-9337 V-2010-4307 V-2009-2675 

V-2009-9010 V-2010-9337 V-2009-2208 

V-2010-4307 V-2009-9010 V-2009-9010 

V-2009-1031 V-2009-1031 V-2010-9337 

 

评估排行榜并且讨论。运行模拟器之后，可得

出 3 个结论：1) 从式(2)得到的排行榜在本案例中

对漏洞的排序是正确率最高的，因为它和模拟器得

出的结论最匹配；2) 式(4)的结果也是准确的，但

是不如式(2)精准。事实上，式(4)在本案例中至少

比 CVSS 表现得更好；3) CVSS 的算法在本案例

中没有得到一个好的结果，因为 CVSS 的机制不

能在考虑业务流程的情况下，取得良好的效果。

因此，可以得出 VScorer的式(2)应该是最准确的，

并且在云服务中可以工作得比 CVSS更好。 

 

图 7  IBM的灾难援助理赔服务的一个具体业务流程 
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3个案例得到的漏洞评级列表如图 8所示。 

 

图 8  在 3个案例中基于仿真器性能得到的漏洞评级列表 

为了帮助安全管理员，许多漏洞评分系统已经

被提出。几乎所有的人都关注于如何基于 2个因素

对漏洞打分：影响和可开发性。很明显，它们不能

被采用到云基础设施中，因为它们没有考虑具体的

业务流程上下文这个云服务中的关键因素。特别

地，USCERT产生了一个 0~180内的量化程度评分，

从一系列的定性问题的答案中直接计算
[10]
。另外，

微软的安全公告记录漏洞的严重性（用定性的方

法），用来作为 Secunia 的报告。近来，一个新的

严重性指标，常见漏洞评估系统（CVSS）
[5]
，被一

些安全专家和研究人员所提出。CVSS 定义了一些

独立的指标；然而，根据这项研究
[3]
，CVSS只是“基

础指标”，被典型的使用于第三方漏洞数据库。事实

上，以前进行了一些努力来分析和改进 CVSS
[16,17]
。

与本文的方法相比，CVSS 未能提供其明确考虑到

业务流程上下文的机制。相反，为了克服这些困难，

VScorer采用 PageRank算法，来计算云服务的服务

重要程度。实际上，本文进一步补充用于计算云服

务重要程度的 PageRank 的算法，加入具体安全需

求的考虑。 

目前，很多关于漏洞发现的报告已经通过多资

源如 CVE
[16]
和 OSVDB

[12]
发布出来。特别是 CVE

明确地将某些安全需求下的不同漏洞威胁等级列

入考虑之列；然而 CVE 并未为漏洞评分提供合理

的机制。而且，大量研究检测到可被修复漏洞的可

能性
[18]
。 

5  结束语 

本文设计了一种新型架构 VScorer，来为云服

务中的漏洞进行评分和评级。与以往研究成果不

同，VScorer 不仅考虑到它的内在特性，如可利用

性，而且将可利用性的这些服务场景考虑在内，比

如在组成的服务器中所扮演的角色，以及服务安全

目标的重要性。漏洞的评分和评级结果对于组成的

服务而言具有高相关性和价值。通过基于实际中服

务场景进程的实验，对 VScorer的有效性进行了评

估，并且将 VScorer和 CVSS进行了比较，结果表

明在云服务的漏洞评分场景中，VScorer 比现有的

研究成果表现更为出色。 
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